Anders als die Polizei bzw. die Staatsanwaltschaft unter-
liegen wir nicht dem Strafverfolgungszwang, so dass
den betroffenen Unternehmen ein Héchstmald an Ver-
traulichkeit zugesichert werden kann.

: Kontakt

Vidlleicht hat diese Information dazu gefiihrt, dass Sie einen
(Einbruch-) Diebstahl in Ihrem Unternehmen nun in einem
anderen Licht betrachten, vielleicht haben Sie auch allgemei-
ne Fragen zum Thema Wirtschaftsspionage oder zu den

M dglichkeiten, ungewolltem Know-how-Abfluss vorzubeu-
gen. Sprechen Sie uns an, arbeiten Sie mit uns zusammen,
wir kdnnen beraten und helfen!
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Unternehmen gelahidet? . _ il

: IThre Ansprechpartner

Abteilung 6: Tel: 0211/ 871 2821
E-Mail: abteilung-vi@im.nrw.de

Werner Backes: Tel: 0211/ 871 2916
E-Mail: werner.backes@im.nrw.de

Jurgen Helbig Tel: 0211/ 871 2737
E-Mail: juergen.helbig@im.nrw.de

Wilfried Karden Tel: 0211/ 871 2334
E-Mail: wilfried.karden@im.nrw.de

Reinhard Vesper: Tel: 0211/ 871 2885
E-Mail: reinhard.vesper@im.nrw.de

Verfassungsschutz Tel: 0211/ 871 2821
www.im.nrw.de/wirtschaftsspionage

ordrhe estfale
Abte g Verfassungss
Postfa 030

400 Dusseldo

aArolastiralse

40 Dusseldo
elefon: O 8 8
ee 0 8 980
peste g.verfassungss a

P Oe/Vertass

www.im.nrw.de : Wirtschaftsspionage

Wirtschaftsspionage
durch Diebstahl und
Einbruchdiebstahl

Aktudle Infor mationen fur die Wirtschaft



Wirtschaftsspionage ist die staatlich gelenkte
oder gestiitzte, von fremden Nachrichtendiens-
ten ausgehende Ausforschung von Wirtschafts-
unternehmen und Betrieben.

Von Konkurrenzausspahung oder auch In-
dustriespionage spricht man dagegen bel der
Ausforschung, die ein (konkurrierendes) Un-
ternehmen gegen ein anderes betreibt.

(Einbruch-) Diebstahl und Wirtschaftsspionage?

In Ihr Unternehmen wurde eingebrochen? Haben Sie schon
einmal daran gedacht, dass es der Dieb nicht auf die ent-
wendeten Gegenstande abgesehen haben kdnnte, sondern
auf Ihr Know-how?

Aus den vielfétigen Kontakten mit nordrhein-westfalischen
Unternehmen und individuellen Beratungsgesprachen hat
die Spionageabwehr NRW einen guten Uberblick tiber die
Methoden, mit denen fremde Nachrichtendienste versuchen,
das Know-how deutscher Unternehmen anzuzapfen: Ein-
bruch und Diebstahl gehdren dazu. Mit diesem Flyer méch-
ten wir Ihren Blick schérfen, denn der Diebstahl wird in den
meisten Fallen nicht als Spionageversuch erkannt.

Aktuelle Beispiele

1. Ineinem mehrstéckigen Firmengebéaude drangen die
Téter gezielt in die achte Etage ein und entwendeten
dort ausgewahlte Datentréger. Hierbei lief3en sie
ander e lohnende Beutestiicke wie Flachbildschirme,
Notebooks, Bargeld o. &. auf3er Acht.

2. Die Tater brachen in ein Firmengebaude ein und
begaben sich —wie an den Spuren erkennbar war —
auf direktem Wege in den I T-Bereich, wo versucht
wurde, die Firmendaten von dem Server herunterzu-
laden.

3. Eine Delegation liefd sich in eéinem Unternehmen ei-
ne neue Anlage vorfuhren. Die Steuerung des Ver-
fahrens erfolgte Uber ein &@lteres Notebook. Dies be-
wahrte der zustdndige Ingenieur in seinem Biiro im
Schreibtisch auf. Die Tater drangen wenige Tage
nach der Prasentation in das Geb&aude ein und ent-
wendeten das altere Notebook aus dem Schreibtisch.
Hierbei lief3en sie ein neues Notebook samt Netzge-
rat auller Acht, das auf dem Schreibtisch stand.

In alen Fallen wurde zunéchst nur wegen Einbruch oder
Einbruchdiebstahls ermittelt und erst nach einer Sensibili-
sierung durch die Spionageabwehr die tatséchliche Ziel-
richtung — der Angriff auf das Firmen-Know-how — er-
kannt.

Wenn also bei einem Einbruch einer der folgenden Punkte
zutrifft, raten wir den betroffenen Unternehmen dringend,
auch einen Know-how-Diebstahl in Betracht zu ziehen
und die Spionageabwehr NRW zu kontaktieren:

1. esbesteht der Verdacht eines Zugriffs auf

a) dielT-Systeme

b) auf Auftrags/Kalkulationsunterlagen,
¢) auf Prototypen, Modelle oder

d) auf sensibles Firmen-Know-how;

2. eswurden nur bestimmte PC, Festplatten, Da-
tenspeicher oder sonstige Informationstréger —
auf denen sich wichtiges Firmen Know-how
befand — entwendet und hierbei andere zu-
gangliche Wertgegenstande nicht beachtet.

Die Beteiligung fremder Nachrichtendienste an solchen
Sachverhalten ist zwar oft schwierig zu belegen, vor alem
dann, wenn bereits einige Zeit seit der Tat vergangen ist.
Aber gerade deshalb ist eswichtig, die Spionageabwehr
so frith wie méglich zu informieren. Denn héaufig sind an
diesen Straftaten auch Innentéter beteiligt, so dass weite-
re Verluste von sensiblem Firmen-Know-how zu befiirch-
ten sind.
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